CobiT 4.1
Dominios de
Processos
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Modelo de processos do CobiT

ME1 Monitorar e avaliar o desempenho da Tl PO Definir um plano estratégico de Tl
MEZ Monitorar e avaliar os controles internos POZ2 Definir a arquitetura de informagao
ME3 Assegurar conformidade regulatoria P03 Determinar o direcionamento

lecnologico
MEd4 Fornecer Governanca de T H

PO Definir processas de TI, a organizagar
Planejar e e relacionamentos
Crganizar

Monitorar &

Avaliar

P05 Gerenciar o investimenta em TI

P06 Comunicar metas e diretivas gerenciai
4 dominios PO7 Gerenciar os recursos humanos
do COBIT PO8 Gerenciar a qualidade
P09 Avaliar e gerenciar riscos de Tl

Adquirir e PO10 Gerenciar projetos

Entregar e :
Implameantar

Suportar

D51 Definir @ gerenciar niveis de servigos
D52 Gerenciar servigos de terceiros . :
DS3 Gerenciar o desempenho & capacidade Al ldentificar as solugdes automatizadas
DS54 Garantir a continuidade dos servigos AlZ Adquirir e manter software aplicativo
0S5 Garantir a sequranca dos sistemas
D36 |dentificar e alocar custos

D&Y Educar e treinar usuanos

DS8 Gerenciar central de servigos e incidentes Ald Permilir operagao e uso
D59 Gerenciar a configuragdo

Al3 Adquirir e manter infraestrutura de
tecnologia

Ala Adguirir recursos da Tl
D510 Gerenciar os problemas .
DS11 Gerenciar os dados Al6 Gerenciar mudancas
' i figi i ;
D512 Gerenciar o ambiente fisico Fonte: Adaptado do [TGI, COBIT 4.1 AlT Instalar e validar solugdes e mudangas

D513 Gerenciar as operacoes

Curso de Fundamentos da Governanca de Tl com énfase em CobiT 4.1 - TI Exames (www.tiexames.com.br)
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Planejar e Organizar
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Planejar e Organizar
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Pulo do gato!!!

O PULO DO GATO
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Planejar e Organizar

‘> POl —[ Definir um Plano Estratégico de Tl]

@ PO2 —[ Definir a Arquitetura da Informacéo ]

1
Ly PO3 || Determinar as Diretrizes de Tecnologia ]

{0 Processe

._2

—

De TI

_@ -—{ Definir |-—{POR T1 |- b A Organizagéio |
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- ke POS |- —[ Gerenciar o Investimento de TI ]

Planejamento e Organizacao }

I
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@ POS8 —[ Gerenciar a Qualidade]
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Planejar e Organizar

-|- Objetivo de Controle I  Definir a Arquitetura da Informago |

Atualizar

-I- Conceituacao | —| Os sistemas de informagao devem |- ———————

O que | | Os sistemas apropriados

Definir -
|Para que |-,

Criar
L w = | MIN | | Modelo de Informagdo do Negocio |

Para otimizar o uso dessa informagao

- Que |+ Incorpore - | ECD |-—|Esquema de Classificagdo de Dados |

| De todos os dados |

| Foco | | Estabelecer um Modelo de Dados de Negécio |- ‘ | Integridade | _l
| Para | | Assegurar -| e
| Consisténcia | S
-| PO 2.1 |-~ |Modelo organizacional de arquitetura de informagao |

& PO2 - —| Dicionario de dados |

- Objetivos de controle detalhados | " [Regras de sintaxe de dados | S

PO 2.3 || Esquema de classificagdo de dados |

| PO 2.4 |-—| Gerenciamento de integridade |

GGarantia da precisdo da arquitetura da informacio e do modelo de dados

| Algando por e

Estabelecimento da propriedade dos dados

Classificagao da informagido utilizando um esquema de classificagio acordado

Percentual de elementos de dados redundantes ou duplicados

'Medido por |-
1 por |

Percentual de aplicagbes que ndo estio em conformidade com a arquitetura da informacgio

Frequéncia de atividades de validagao dos dados
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Adquirir e Implementar
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Adquirir e Implementar
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Pulo do gato!!!
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Adquirir e Implementar

] i
‘ All | Identificar Solugdes Automatizadas

Adquirir 2 -
Al2 ~ | Software Aplicative
| Manter S !
{ Adquirir 2 :
s Al3 | S Infraestrutura de Tecnologia
sl

;_Manter

L] - - _ ---'.-- _ 0 -
Aquisicao e Implementacao |- Eq?r’:mq = (Habilitar porasan

Uso

g’ AIS | Adquirir Recursos de TI

% Alb | | Gerenciar Mudancgas
| Instalar 8
Al7 - — | Solugdes e Mudangas
Homologar S
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Monitorar e Avaliar

ME1 Monitorar e Avaliar o ME2 Monitorar e Avaliar os
Desempenho de TI Controles Internos

ME3 Assegurar a Conformidade com ME4 Prover Governanga de Tl

Requisitos Externos

rogerioaraujo.wordpress.com - twitter: @rgildoaraujo - rgildoaraujo@gmail.com

12



Modelo de processos do CobiT

ME1 Monitorar e avaliar o desempenho da Tl PO Definir um plano estratégico de Tl
MEZ Monitorar e avaliar os controles internos POZ2 Definir a arquitetura de informagao
ME3 Assegurar conformidade regulatoria P03 Determinar o direcionamento

lecnologico
MEd4 Fornecer Governanca de T H

PO Definir processas de TI, a organizagar
Planejar e e relacionamentos
Crganizar

Monitorar &

Avaliar

P05 Gerenciar o investimenta em TI

P06 Comunicar metas e diretivas gerenciai
4 dominios PO7 Gerenciar os recursos humanos
do COBIT PO8 Gerenciar a qualidade
P09 Avaliar e gerenciar riscos de Tl

Adquirir e PO10 Gerenciar projetos

Entregar e :
Implameantar

Suportar

D51 Definir @ gerenciar niveis de servigos
D52 Gerenciar servigos de terceiros . :
DS3 Gerenciar o desempenho & capacidade Al ldentificar as solugdes automatizadas
DS54 Garantir a continuidade dos servigos AlZ Adquirir e manter software aplicativo
0S5 Garantir a sequranca dos sistemas
D36 |dentificar e alocar custos

D&Y Educar e treinar usuanos

DS8 Gerenciar central de servigos e incidentes Ald Permilir operagao e uso
D59 Gerenciar a configuragdo

Al3 Adquirir e manter infraestrutura de
tecnologia

Ala Adguirir recursos da Tl
D510 Gerenciar os problemas .
DS11 Gerenciar os dados Al6 Gerenciar mudancas
' i figi i ;
D512 Gerenciar o ambiente fisico Fonte: Adaptado do [TGI, COBIT 4.1 AlT Instalar e validar solugdes e mudangas

D513 Gerenciar as operacoes

Curso de Fundamentos da Governanca de Tl com énfase em CobiT 4.1 - TI Exames (www.tiexames.com.br)
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Marco - Questdes de concursos x

NG

rogerioaraujo.wordpress.com - twitter: @rgildoaraujo - rgildoaraujo@gmail.com 14



Marco - Questoes de concursos s/gz

[CESPE - 2010 - SAD-PE - Analista de Controle Interno -

Tecnologia da Informacao] Faz parte do dominio monitoramento
e avaliacao do COBIT o processo

» [A] fornecer governanca para a TlI.
* [B] garantir a continuidade dos servicos.
* [C] gerenciar mudancas.

* [D] gerenciar problemas.

» [E] avaliar e gerenciar riscos de TI.
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Marco - Questoes de concursos

[CESPE - 2010 - SAD-PE - Analista de Controle Interno -
Tecnologia da Informacao] Faz parte do dominio monitoramento
e avaliacao do COBIT o processo

A] fornecer governanca para a TI.
B] garantir a continuidade dos servicos.

C] gerenciar mudancas.

D] gerenciar problemas.

E] avaliar e gerenciar riscos de TI.
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Marco - Questoes de concursos -

[CESPE - 2010 - SAD-PE - Analista de Controle Interno -
Tecnologia da Informacao] O COBIT possui dominios que
espelham os agrupamentos de processos usuais existentes em
uma organizacao padrdao. Um desses dominios tem abrangéncia
estratégica e identifica as formas pelas quais a Tl pode melhor
contribuir para o atendimento dos objetivos de negdcio,
envolvendo planejamento, comunicacdao e gerenciamento em
diversas perspectivas. Trata-se do dominio

* [A] alinhamento estratégico.
* [B] aquisicao e implementacao.
* [C] planejamento e estratégia.

* [D] planejamento e organizacao.

* [E] monitoramento e avaliacao.
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Marco - Questoes de concursos V-

[CESPE - 2010 - SAD-PE - Analista de Controle Interno -
Tecnologia da Informacao] O COBIT possui dominios que
espelham os agrupamentos de processos usuais existentes em
uma organizacao padrdao. Um desses dominios tem abrangéncia
estratégica e identifica as formas pelas quais a Tl pode melhor
contribuir para o atendimento dos objetivos de negocio,
envolvendo planejamento, comunicacdao e gerenciamento em
diversas perspectivas. Trata-se do dominio

* [A] alinhamento estratégico.
* [B] aquisicao e implementacao.

* [C] planejamento e estratégia.

* [D] planejamento e organizacao.

* [E] monitoramento e avaliacao.
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Marco - Questoes de concursos -

[FCC - 2009 - TCE-GO - Analista de Controle Externo -
Tecnologia da Informacao] Sao, conceitualmente, objetivos de
alto nivel dos dominios COBIT de entrega e suporte e de
aquisicao e implementacao, respectivamente,

* [A] a identificacao de solucdes automatizadas e o
gerenciamento da qualidade.

* [B] a definicao da arquitetura da informacdo e a garantia de
servico continuo.

* [C] o gerenciamento da performance e da capacidade e o
gerenciamento de mudancas.
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Marco - Questoes de concursos -

[FCC - 2009 - TCE-GO - Analista de Controle Externo -
Tecnologia da Informacao] Sao, conceitualmente, objetivos de
alto nivel dos dominios COBIT de entrega e suporte e de
aquisicao e implementacao, respectivamente,

* [D] a identificacao e alocacdo de recursos e o monitoramento
de processos.

* [E] o gerenciamento de problemas e o gerenciamento de
Investimentos em TI.
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Marco - Questdes de concursos ,b'

[FCC - 2009 - TCE-GO - Analista de Controle Externo -
Tecnologia da Informacao] Sao, conceitualmente, objetivos de
alto nivel dos dominios COBIT de entrega e suporte e de
aquisicao e implementacao, respectivamente,

* [C] o gerenciamento da performance e da capacidade e o
gerenciamento de mudancas.

rogerioaraujo.wordpress.com - twitter: @rgildoaraujo - rgildoaraujo@gmail.com

21



Marco - Questoes de concursos -

[FESMIP-BA - 2011 - MPE-BA - Analista de Sistemas] No COBIT
4.1, identificar e alocar custos, assegurar a conformidade com
requisitos externos e gerenciar mudancas pertencem,
respectivamente, aos dominios conhecidos como

* [A] Entregar e Suportar; Planejar e Organizar; Adquirir e
Implementar.

* [B] Adquirir e Implementar; Entregar e Suportar; Planejar e
Organizar.

* [C] Planejar e Organizar; Adquirir e Implementar; Entregar e
Suportar.
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Marco - Questoes de concursos V-

[FESMIP-BA - 2011 - MPE-BA - Analista de Sistemas] No COBIT
4.1, identificar e alocar custos, assegurar a conformidade com
requisitos externos e gerenciar mudancas pertencem,
respectivamente, aos dominios conhecidos como

* [D] Entregar e Suportar; Monitorar e Avaliar; Adquirir e
Implementar.

* [E] Entregar e Suportar; Planejar e Organizar; Monitorar e
Avaliar.
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Marco - Questoes de concursos

[FESMIP-BA - 2011 - MPE-BA - Analista de Sistemas] No COBIT
4.1, identificar e alocar custos, assegurar a conformidade com
requisitos externos e gerenciar mudancas pertencem,
respectivamente, aos dominios conhecidos como

* [D] Entregar e Suportar; Monitorar e Avaliar; Adquirir e
Implementar.
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Marco - Questoes de concursos -

[FESMIP-BA - 2011 - MPE-BA - Analista de Sistemas] No COBIT,
as questoes relacionadas ao gerenciamento dos niveis de servico
e ao gerenciamento dos servicos de terceiros sao definidas no
dominio de processos de

* [A] Entrega e suporte.
* [B] Manutencao e servicos.
* [C] Monitoracao e avaliacao.

* [D] Aquisicao e implementacao.

* [E] Planejamento e organizacao.
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Marco - Questoes de concursos V-

[FESMIP-BA - 2011 - MPE-BA - Analista de Sistemas] No COBIT,
as questoes relacionadas ao gerenciamento dos niveis de servico
e ao gerenciamento dos servicos de terceiros sao definidas no
dominio de processos de

* [A] Entrega e suporte.
* [B] Manutencao e servicos.

* [C] Monitoracao e avaliacao.

* [D] Aquisicao e implementacao.

* [E] Planejamento e organizacao.
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Marco - Questoes de concursos sfgz

[FCC - 2011 - TRT - 23% REGIAO (MT) - Analista Judicidrio -
Tecnologia da Informacao] NAO se trata de um processo de Tl
pertencente ao dominio Adquirir e Implementar do COBIT:

A] Gerenciar mudancas.

B] Gerenciar a configuracao.

'C] Habilitar operacao e uso.

D] Identificar solucdes automatizadas.

E] Adquirir e implementar infraestrutura tecnologica.
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Marco - Questoes de concursos

[FCC - 2011 - TRT - 23% REGIAO (MT) - Analista Judicidrio -
Tecnologia da Informacao] NAO se trata de um processo de Tl
pertencente ao dominio Adquirir e Implementar do COBIT:

* [A] Gerenciar mudancas.
 [B] Gerenciar a configuracao.
* [C] Habilitar operacao e uso.

« [D] Identificar solucdes automatizadas.

* [E] Adquirir e implementar infraestrutura tecnologica.
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Marco - Questoes de concursos -

[FCC - 2011 - INFRAERO - Analista de Sistemas - Rede e
Suporte] No COBIT (versao 4.1), questoes gerenciais, tais como,

As equipes de trabalho sao capazes de utilizar os sistemas de Tl
com seguranca e produtividade?

E possivel associar diretamente o desempenho de Tl as metas de
negocio estabelecidas anteriormente?

estao vinculadas, respectivamente, as abordagens dos processos
 [A] Al e DS.

 [B] PO e Al.
 [C] PO e ME.
 [D] DS e ME.

* [E] Al e ME.
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Marco - Questoes de concursos V-

[FCC - 2011 - INFRAERO - Analista de Sistemas - Rede e
Suporte] No COBIT (versao 4.1), questoes gerenciais, tais como,

As equipes de trabalho sao capazes de utilizar os sistemas de Tl
com seguranca e produtividade?

E possivel associar diretamente o desempenho de Tl as metas de
negocio estabelecidas anteriormente?

estao vinculadas, respectivamente, as abordagens dos processos

Al
B]
C]
D]
E] Al e ME.

Al e DS.
PO e Al.
PO e ME.
DS e ME.
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Marco - Questoes de concursos -

[FCC - 2010 - TCE-SP - Agente da Fiscalizacao Financeira -
Informatica - Producao e Banco de Dados] No COBIT as questdes
operacionais ligadas ao uso da Tl para atendimento aos servicos
dos clientes, a manutencao e as garantias ligadas a estes
servicos, sdao definidas no Dominio de Processos:

* [A] Monitoracao.
* [B] Planejamento e Organizacao.
* [C] Aquisicao e Implementacao.

* [D] Manutencao e Servicos.

* [E] Entrega e Suporte.
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Marco - Questoes de concursos V-

[FCC - 2010 - TCE-SP - Agente da Fiscalizacao Financeira -
Informatica - Producao e Banco de Dados] No COBIT as questdes
operacionais ligadas ao uso da Tl para atendimento aos servicos
dos clientes, a manutencao e as garantias ligadas a estes
servicos, sdao definidas no Dominio de Processos:

* [A] Monitoracao.
* [B] Planejamento e Organizacao.
* [C] Aquisicao e Implementacao.

* [D] Manutencao e Servicos.

* [E] Entrega e Suporte.
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Marco - Questoes de concursos V-

[CESPE - 2011 - TJ-ES - Analista Judiciario - Analise de Banco de

Dados - Especificos] Julgue os itens subsequentes, referentes ao
COBIT.

* O dominio denominado planejamento e organizacao (PO)
compreende 0s processos responsaveis pela avaliacao dos
riscos, pelo asseguramento da continuidade dos servicos e
pelo gerenciamento das mudancas.
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Marco - Questoes de concursos

[CESPE - 2011 - TJ-ES - Analista Judiciario - Analise de Banco de
Dados - Especificos] Julgue os itens subsequentes, referentes ao
COBIT.

* O dominio denominado planejamento e organizacao (PO)
compreende 0s processos responsaveis pela avaliacao dos
riscos, Ferd icos (ES)

e pelo-gerenciamento-dasmudancas (Al).
* Gabarito: ERRADO.
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Marco - Questoes de concursos -

[FCC - 2010 - TCE-SP - Auxiliar da Fiscalizacao Financeira]
Possui uma série de processos como, por exemplo, identificacao
de solucoes automatizadas a serem aplicadas ou reutilizadas na
empresa, desenvolvimento e mapeamento de procedimentos no
sistema e instalacao e geréncia de mudancas. O COBIT trata
desses processos no dominio intitulado

* [A] Monitoracao.
* [B] Planejamento e Organizacao.
* [C] Entrega e Suporte.

* [D] Execucao e Controle.

* [E] Aquisicao e Implementacao.
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Marco - Questoes de concursos V-

[FCC - 2010 - TCE-SP - Auxiliar da Fiscalizacao Financeira]
Possui uma série de processos como, por exemplo, identificacao
de solucoes automatizadas a serem aplicadas ou reutilizadas na
empresa, desenvolvimento e mapeamento de procedimentos no
sistema e instalacao e geréncia de mudancas. O COBIT trata
desses processos no dominio intitulado

* [A] Monitoracao.
* [B] Planejamento e Organizacao.
* [C] Entrega e Suporte.

* [D] Execucao e Controle.

* [E] Aquisicao e Implementacao.
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Marco - Questoes de concursos

[FCC - 2011 - TRE-RN - Analista Judiciario - Analise de
Sistemas] O processo Gerenciar os Recursos Humanos de Tl
(PO7) pertence ao dominio CobiT (ref V4.1)

* [A] Planejar e Organizar.
* [B] Entregar e Suportar.
« [C] Adquirir e Implementar.

* [D] Implementar e Organizar.

 [E] Monitorar e Avaliar.
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Marco - Questdes de concursos

[FCC - 2011 - TRE-RN - Analista Judiciario - Analise de
Sistemas] O processo Gerenciar os Recursos Humanos de Tl
(PO7) pertence ao dominio CobiT (ref V4.1)

* [A] Planejar e Organizar.

* [B] Entregar e Suportar.

« [C] Adquirir e Implementar.

* [D] Implementar e Organizar.

 [E] Monitorar e Avaliar.
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Marco - Questoes de concursos

[CESPE - 2011 - PREVIC - Analista de Tecnologia da Informacao]
Julgue os itens subsequentes, relativos a governanca de
tecnologia da informacao (Tl) e modelo COBIT 4.1.

* Na governanca de Tl, gerenciar mudancas, identificar solucdes
automatizadas e gerenciar investimentos sao processos do
dominio adquirir e implementar.
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Marco - Questdes de concursos

[CESPE - 2011 - PREVIC - Analista de Tecnologia da Informacao]
Julgue os itens subsequentes, relativos a governanca de
tecnologia da informacao (Tl) e modelo COBIT 4.1.

* Na governanca de Tl, gerenciar mudancas, identificar solucdes

automatizadas e gerenciar-investimentos (PO) sdao processos

do dominio adquirir e implementar.
* Gabarito: ERRADO.
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Marco - Questoes de concursos

[CESPE - 2011 - TRE-ES - Técnico - Operacao de Computadores
— Especificos] Julgue os itens de 31 a 41, a respeito de COBIT e
ITIL 3.

* O gerenciamento de mudancas é referenciado na Transicao de
Servicos do ITIL e no dominio Entrega e Suporte do COBIT.
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Marco - Questoes de concursos

[CESPE - 2011 - TRE-ES - Técnico - Operacao de Computadores
— Especificos] Julgue os itens de 31 a 41, a respeito de COBIT e
ITIL 3.

* O gerenciamento de mudancas é referenciado na Transicao de
Servicos do ITIL e no dominio Entrega—e-Superte (Al) do COBIT.

 Gabarito: ERRADO.
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